Proceso de enseñanza-aprendizaje específico: algoritmos matemáticos y criptográficos reutilizables by Hernández Encinas, Luis & Queiruga Dios, Araceli
 I Congreso Internacional Escuela y TIC. IV Forum Novadors 
Más allá del Software Libre 
Dpto. Didáctica General y Didácticas Específicas. 
Facultad de Educación. Universidad de Alicante 
 
 
 
PROCESO DE ENSEÑANZA-APRENDIZAJE ESPECÍFICO: 
ALGORITMOS MATEMÁTICOS Y CRIPTOGRÁFICOS 
REUTILIZABLES 
Araceli Queiruga Dios y Luis Hernández Encinas 
Dpt. Tratamiento de la Información y Codificación 
Instituto de Física Aplicada 
 Consejo Superior de Investigaciones Científicas  
C/ Serrano, 144, 28006-Madrid, España 
e-mail: {araceli, luis}@iec.csic.es  
 
 
 
Palabras clave: Proceso de enseñanza-aprendizaje, TIC, Maple, Criptografía 
Resumen. Presentamos en esta comunicación un nuevo diseño de materiales 
curriculares. Hemos utilizado las Tecnologías de la Información y la 
Comunicación (TIC) dentro de la asignatura “Criptografía y Seguridad de la 
Información”, impartida en la Escuela Técnica Superior de Ingenieros de 
Telecomunicación, de la Universidad Politécnica de Madrid. En particular,  
mostramos la utilización del software MAPLE para la creación de un 
repositorio de algoritmos, implementados con dicho programa, de forma que 
puedan ser reutilizados para cálculos matemáticos y, específicamente, 
criptográficos.   
  
 
1. INTRODUCCIÓN 
Las Tecnologías de la Información y la Comunicación (TIC) son ya, de hecho, un 
nuevo instrumento de apoyo en la innovación docente (Salinas, 2004), permitiendo la 
personalización del proceso de aprendizaje. Dicha personalización permite la adaptación de 
todos los aspectos relativos al proceso de aprendizaje, especialmente aquellos relacionados 
con la planificación temporal y la gestión de contenidos, a las necesidades del estudiante, así 
como a sus preferencias particulares (Minguillón et al., 2005). Además, las TIC permiten una 
modificación en las estrategias y metodologías que potencian el aprendizaje continuo del 
alumno (Mason, 1998).  
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Una de estas metodologías que ha crecido más en los últimos años ha sido la del uso 
de los Objetos de Aprendizaje en la docencia (LO o Learning Objects). Los LO en el sentido 
de Wiley (Wiley, 2000) no son sino “cualquier fuente digital que puede ser reutilizada como 
apoyo a la enseñanza”. Esto incluye cualquier contenido utilizable en entornos educativos y 
que pueda ser distribuido bajo demanda, como fotos digitales, video, audio, textos, e incluso 
páginas web completas que incluyan algún tipo de la información anterior.  
Los contenidos desarrollados en este trabajo no pueden dejar de verse como LO, dado 
que los diferentes algoritmos que se van a implementar serán depositados en un repositorio 
con el fin de ser accesibles a los alumnos que lo soliciten o requieran. Lo que les permitirá 
utilizarlos junto con otros algoritmos, o formando parte de un conjunto mayor y más complejo 
como se verá a lo largo de este artículo, para el caso del Criptosistema de Chor-Rivest. 
Por otra parte, la Seguridad de la Información y la Criptografía están estrechamente 
ligadas con las Matemáticas, la Informática y las Telecomunicaciones. Sus fines son la 
preservación de la confidencialidad, la integridad, la autenticación y el no repudio de la 
información. En particular, el objetivo de la Criptografía es permitir que dos o más personas 
puedan enviarse mensajes por medio de un canal que puede no ser seguro (correo ordinario o 
electrónico, teléfono, fax, etc.), de modo que sólo los destinatarios autorizados puedan leer los 
mensajes (Fúster et al., 2004, Menezes et al., 1997). En particular, la Criptografía se ocupa 
del diseño de procedimientos para cifrar, es decir, para enmascarar una determinada 
información de carácter confidencial. Su gran importancia se debe a la enorme proliferación 
de los ordenadores personales y a la facilidad en el acceso a Internet de los usuarios. Ello ha 
dado lugar a graves problemas de seguridad: virus, spam, phising, publicación de información 
confidencial, etc. Por ello es necesario que los alumnos y futuros profesionales sean 
conscientes de los peligros que supone la navegación por Internet sin medidas de seguridad, 
como el cifrado de información, el uso de certificados y firmas digitales, etc. 
En este trabajo mostramos un ejemplo de un modelo reutilizable de enseñanza-
aprendizaje de Criptografía y que hemos aplicado en particular, para el criptosistema de Chor-
Rivest (Chor, 1985; Chor y Rivest, 1988). Así, mediante el uso de las Nuevas Tecnologías 
conseguimos integrar diferentes aspectos que son novedosos con relación a la enseñanza 
tradicional, como el cambio y renovación en los procesos didácticos y de aprendizaje, además 
del uso de nuevos recursos, infraestructuras y prácticas docentes. 
En este artículo se presentan, en primer lugar, las nociones básicas de Criptografía 
necesarias para el seguimiento de la asignatura, y en particular del Criptosistema de Chor-
Rivest, cuya docencia dio lugar al proceso de enseñanza-aprendizaje que mostramos en este 
trabajo. En la sección 3 se muestra el funcionamiento del programa de cálculo simbólico 
MAPLE, que forma parte del programa docente del curso. En la sección 4, se presenta el 
proceso que se lleva a cabo para generar los ficheros con la información reutilizable y, 
finalmente, en la sección 5 se muestran las conclusiones de este trabajo. 
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2. CRIPTOSISTEMAS DE CLAVE PÚBLICA: EL CRIPTOSISTEMA DE CHOR-
RIVEST 
Un criptosistema es un procedimiento que permite transformar (proceso de cifrado) 
determinada información o mensaje en claro en información ilegible o mensaje cifrado, de 
modo que sólo quien está autorizado puede llevar a cabo la transformación inversa (proceso 
de descifrado) que permite recuperar el mensaje en claro a partir del mensaje cifrado (Fúster et 
al., 2004, Menezes et al., 1997). 
En los criptosistemas de clave pública el remitente del mensaje emplea la clave del 
destinatario, públicamente conocida, para cifrar mensajes; mientras que éste utiliza su clave 
privada (secreta) para descifrarlos. La seguridad de estos criptosistemas se basa en la 
dificultad que supone resolver un problema matemático computacionalmente difícil. De 
hecho, el problema de la factorización, el del logaritmo discreto o el de la mochila han dado 
lugar a criptosistemas tan ampliamente utilizados como el RSA, el de ElGamal o el de Chor-
Rivest. 
El concepto de dificultad computacional debe ser matizado dado que, habitualmente, 
los alumnos consideran que un problema matemático es difícil si es complicado decidir si 
tiene o no solución y, en su caso, obtenerla. Sin embargo, la dificultad computacional de un 
problema matemático no está en conocer si hay o no solución sino en la gran cantidad de 
tiempo que requiere la ejecución del algoritmo que permite obtenerla. De hecho, puede 
decirse que un problema matemático es computacionalmente difícil si el tiempo necesario 
para obtener una solución a dicho problema es de miles de millones de años, todo ello 
empleando el mejor algoritmo conocido y la mejor tecnología disponible.  
Chor y Rivest (Chor, 1985; Chor y Rivest, 1988) propusieron un criptosistema cuya 
seguridad se basa en el problema de la mochila y en la aritmética de los cuerpos finitos. El 
problema de la mochila procede del mundo de la Economía y puede plantearse en los 
siguientes términos: se desean transportar determinadas mercancías de valor económico y 
volumen dados, mediante un medio de transporte de tamaño limitado. El problema consiste en 
maximizar el valor económico total a transportar minimizando el volumen del transporte a 
emplear.  
Por otra parte, el criptosistema de clave pública de Chor-Rivest se caracteriza porque 
para generar las claves (tanto la pública como la privada) necesita computar logaritmos en el 
cuerpo dado, es decir, requiere del cálculo de logaritmos discretos. Hoy en día, este problema 
es considerado computacionalmente muy difícil, por lo que se deben buscar parámetros del 
sistema que hagan factible este cómputo, sin por ello, disminuir la seguridad del 
criptosistema.  
El problema del logaritmo discreto es el siguiente: dado un grupo cíclico finito G, de 
orden n, un generador del grupo, α, y un elemento β ∈ G, se trata de encontrar el número 
entero x, 1 < x < n–1, tal que β = αx (Menezes et al., 1997). Este problema se considera difícil 
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desde el punto de vista computacional, puesto que el tiempo necesario para llevarlo a cabo es 
muy elevado (Stinson, 2002).  
Para implementar el criptosistema de Chor-Rivest se deben determinar, en primer 
lugar, sus parámetros y sus claves, tanto la pública como la privada. La primera de ellas está 
formada por el siguiente conjunto de valores: {c0, c1, …, cq–1}, denominada mochila pública, 
y por los números q y h. La segunda clave está formada por determinados valores, cuya 
obtención requiere de algunos cómputos que se mostrarán más adelante. 
A continuación el mensaje en claro es dividido en bloques, de modo que cada bloque 
del mensaje a cifrar es un vector binario de longitud q y peso h (Cover, 1973), es decir, es un 
vector que tiene q bits de los cuales h tienen el valor uno. 
Así, si un bloque del mensaje es M = (m0, m1, …, mq-1), con mi ∈ {0,1}, i = 0, …, q–1, 
el texto cifrado correspondiente a dicho bloque, C, es determinado por el remitente sin más 
que sumar las ci’s de la clave pública para las que mi = 1. A partir de valor de C que recibe el 
destinatario del mensaje cifrado y de su clave privada, que sólo él conoce, él, y sólo él, puede 
llevar a cabo la recuperación del mensaje original, con lo que la comunicación garantiza los 
requerimientos de seguridad exigidos en todo proceso criptográfico: confidencialidad, 
integridad y autenticidad. 
 
 
3. REPOSITORIO DE ALGORITMOS: IMPLEMENTACIÓN EN MAPLE 
MAPLE es un programa de computación de propósito general, capaz de realizar 
cálculos simbólicos y algebraicos (Redfern, 1996). Fue desarrollado originalmente en 1981 
por el Grupo de Cálculo Simbólico en la Universidad de Waterloo (Canadá). Su nombre 
proviene de MAthematical PLEasure (Placer Matemático) y recuerda el árbol típico del país. 
Desde entonces ha sido mejorado y la versión desarrollada actualmente es la 11. El programa 
contiene miles de procedimientos matemáticos y permite definir otros nuevos utilizando su 
propio lenguaje de programación, facilitando con ello la labor de enseñanza del profesor y de 
aprendizaje del alumno de conceptos matemáticos. El programa MAPLE tiene una sintaxis 
fácil de aprender dado que las órdenes recuerdan las operaciones matemáticas que ejecutan y, 
por tanto, su aprendizaje es rápido. Además, la ayuda que ofrece es muy completa y está 
ilustrada con numerosos ejemplos. 
En la Figura 1 se muestra la ejecución de algunos comandos sencillos, con sus 
resultados correspondientes, así como la interfaz  gráfica de MAPLE 10, en la que la hoja de 
trabajo permite tanto resolver problemas como documentarlos. 
En esta sección se desarrollan algunos de los procedimientos utilizados para llevar a 
cabo el proceso de cifrado y descifrado de un mensaje, mediante el criptosistema de Chor-
Rivest descrito anteriormente (una implementación completa puede verse en Hernández et al., 
2006).  
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Figura 1. Pantalla de ejecución de algunos comandos de MAPLE 
 
3.1. Desarrollos previos 
Para la implementación en MAPLE del criptosistema de Chor-Rivest, es necesario 
considerar algoritmos eficientes que permitan calcular logaritmos discretos. Como ya hemos 
mencionado, el problema del logaritmo discreto es un problema computacionalmente difícil, 
excepto si los parámetros del cuerpo donde se va a llevar a cabo su cómputo son elegidos 
adecuadamente de modo que tal problema pueda resolverse de forma eficiente. El mejor 
algoritmo desarrollado expresamente para este caso es el de Pohlig-Hellman (Pohlig y 
Hellman, 1978), que requiere de otro algoritmo, llamado del Paso enano-Paso gigante. 
Además, también se deben implementar los algoritmos necesarios para la transformación de 
mensajes en vectores de longitud q y peso h. Se explicarán a los alumnos tanto los 
fundamentos de los algoritmos empleados como las órdenes de MAPLE utilizadas.  
El algoritmo Paso enano-Paso gigante para calcular logaritmos en grupos cíclicos 
finitos se puede adecuar de modo que se calculen logaritmos discretos en un cuerpo finito, es 
decir, teniendo en cuenta las operaciones propias del cuerpo. Para fijar la notación, sea el 
cuerpo GF(ph) = GF(p)[x]/(f(x)), siendo p un número primo y f(x) un polinomio irreducible de 
grado h. Entonces, el algoritmo anterior se puede escribir como un procedimiento de MAPLE, 
de modo que calcule el logaritmo discreto de b en la base a en el grupo multiplicativo G = 
GF(qh)*, siendo n = ph–1. Este algoritmo es implementado por los alumnos como práctica.  
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De forma análoga se puede escribir el algoritmo de Pohlig-Hellman como un 
procedimiento de MAPLE que calcule el logaritmo discreto de β en la base α en el cuerpo 
considerado. Un ejemplo de cómo podría ser una implementación de este algoritmo en MAPLE 
se muestra en la Figura 2. 
 
 
 
Figura 2. Algoritmo de Pohlig-Hellman  
 
3.2. Generación de claves 
Tal como comentamos anteriormente, para implementar el criptosistema de Chor-
Rivest se deben determinar, en primer lugar, sus parámetros y las claves, utilizando el cálculo 
de logaritmos discretos. La clave pública está formada por el conjunto de valores de la 
mochila {c0, c1,…, cq–1}, y los números q y h; mientras que la clave privada la componen 
valores que permanecen ocultos, salvo para el destinatario del mensaje.  
Las claves obtenidas después de la ejecución de los correspondientes procedimientos 
se pueden guardar en ficheros separados para utilizarlas en los procesos de cifrado y 
descifrado de mensajes. Además, la clave pública debe ser accesible para todos, tanto para los 
compañeros del curso como profesores. 
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3.3. Procedimientos de transformación de mensajes 
En el proceso de cifrado de mensajes, tal como se comentó anteriormente, es necesario 
ejecutar un algoritmo que transforme números enteros en vectores binarios de longitud y peso 
dados. Y en el de descifrado, el procedimiento inverso, es decir, el que transforma vectores 
binarios de longitud y peso dados, en un número entero. 
Estos procedimientos se implementan en MAPLE siguiendo el artículo original de Chor 
y Rivest (1988). De forma similar a como ya se mencionó y con el fin de poder utilizar estos 
procedimientos cada vez que sea necesario, se pueden guardar como ficheros de texto y ser 
ejecutados desde MAPLE cuando sea preciso.  
Un ejemplo de fichero de texto que puede ser llamado de esta manera y que transforma 
números enteros en vectores de longitud q y peso h puede verse en la Figura 3. 
 
 
 
Figura 3. Procedimiento Maple guardado como un fichero de texto 
 
3.4. Procedimientos de cifrado y descifrado 
Una vez que se han elaborado los procedimientos para la generación de claves y para 
la transformación de los mensajes, se puede proceder a implementar los procedimientos 
propios del criptosistema en sí, es decir, a los de cifrado y descifrado de los mensajes. 
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Si el mensaje (o bloque de mensaje) a cifrar es M = (m0,…,mq-1) de modo que tiene q 
bits de los cuales h son unos, es decir, si M es tal que sus elementos verifican mi∈{0,1}, 
siendo i = 0,…, q–1, y verificándose que m0 + m1 + … + mq–1 = h; el texto cifrado, C, se 
determina sumando las ci’s de la clave pública para las que mi = 1, esto es, se aplica la 
siguiente fórmula: 
 
C = Σi = 0,.., q–1 (mi · ci),  para i = 0,…, q–1. 
 
 Calculado el valor del criptograma, C, éste es enviado a su destinatario, quien lo 
descifra haciendo uso de su clave privada. Nótese que sólo el destinatario puede recuperar el 
mensaje original, dado que es el único que posee la clave que invierte el proceso de cifrado. 
 
 
4. PROCESO DE ENSEÑANZA-APRENDIZAJE: DESARROLLO PRÁCTICO 
El proceso de enseñanza-aprendizaje que se sugiere se basa en la creación de unos 
ficheros de texto que contienen los procedimientos a ser ejecutados en MAPLE y que son 
utilizados en todas las etapas de la implementación del criptosistema de Chor-Rivest. Los 
mencionados ficheros de texto almacenarán procedimientos, funciones y claves de usuarios y 
serán reutilizables sin más que ejecutar la instrucción read de MAPLE. 
De esta forma es posible crear un repositorio de procedimientos que pueden ser 
llamados cuando sea precisa su ejecución. Una de las principales ventajas de este repositorio 
es que los procedimientos son fácilmente legibles, sin necesidad de un software especial; 
además, son de fácil distribución y tienen la posibilidad de ser intercambiados o compartidos.  
De esta forma, se puede mantener una base de datos de algoritmos matemáticos que se 
pueden utilizar con MAPLE con fines criptográficos. Además, las claves públicas de los 
usuarios pueden ser almacenadas en otro repositorio. Si éste se define con una adecuada 
estructura jerárquica, será posible, con el paso del tiempo, conseguir una extensa colección de 
algoritmos matemáticos con vistas a diferentes aplicaciones, que extendiera los específicos de 
índole criptográfica. 
Un ejemplo de tal estructura jerárquica, para el caso de algoritmos criptográficos, 
podría ser la que se muestra en la Figura 4, que abarca todas las facetas de la criptografía, con 
la posibilidad de especificar o ampliar la que sea necesaria en la docencia.  
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Figura 4. Ejemplo de estructura jerárquica de repositorio con algoritmos criptográficos  
 
 
5. CONCLUSIONES 
Se ha presentado un modelo de enseñanza-aprendizaje del criptosistema de Chor-
Rivest, desarrollado con el programa de cálculo simbólico MAPLE que permite almacenar los 
procedimientos necesarios de forma que sean reutilizables. El modelo es una aplicación 
concreta del proceso de aprendizaje adaptado al nuevo Espacio Europeo de Educación 
Superior y ha sido elaborado para alumnos de los primeros cursos de Ingeniería. 
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